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1. Introduzione 
La presente politica è stata sviluppata per garantire la conformità allo standard ISO/IEC 27001:2022, al 

Regolamento UE 2016/679 (GDPR) e alla Direttiva 2022/2555 (NIS2), nonché al D.lgs. 138/2024 (attuazione 

Direttiva NIS2) e mira a definire gli obiettivi di conformità al GDPR, alla NIS2 al fine di garantire la tutela dei 

diritti dei soggetti interessati e rafforzare la sicurezza delle reti e dei sistemi informativi all’interno di Intercom 

Solutions S.r.l. 

I principi, le linee guida e le normative enunciate in questo documento possiedono una natura generale e 

sono dedicati a diversi aspetti della sicurezza dei sistemi informativi. 

La presente politica fornisce una guida a tutto il personale di Intercom Solutions S.r.l. ed eventuali terze parti 

sulle proprie responsabilità riguardo al trattamento di dati personali, alla gestione e all’utilizzo delle risorse 

informatiche IT e la responsabilità sulla loro proprietà. La politica fornisce inoltre indicazioni sulle attività 

necessarie per mappare e gestire il ciclo di vita dei dati personali e i rischi derivanti dal loro trattamento, 

nonché indicazioni sulla gestione delle identità, sulla sicurezza dei sistemi informativi e di rete, sui controlli 

delle strutture informatiche per il mantenimento di un livello di sicurezza dei sistemi informativi e di rete, sui 

controlli delle strutture informatiche e per il mantenimento di un livello di sicurezza adeguato nel processo 

di evoluzione dei sistemi stessi.   

Le finalità specifiche per la Politica di cybersecurity sono: 

• Definire i principi, gli indirizzi e gli obiettivi generali adottati dall’organizzazione per la sicurezza delle 

informazioni, dei sistemi informativi e reti ; 

• Garantire protezione della riservatezza, integrità e disponibilità delle informazioni e degli asset 

informativi aziendali;  

• Definire un approccio strutturato alla gestione del rischio di cybersecurity;  

• Migliorare la capacità di risposta alle violazioni di dati personali, agli incidenti di sicurezza e la 

resilienza delle risorse critiche;  

• Diffondere cultura e sensibilizzare il personale interno e stakeholder sulla protezione dei dati 

personali e scurezza delle informazioni e dei sistemi informativi; 

• supportare il rispetto dei requisiti applicabili derivanti da ISO/IEC 27001, Direttiva NIS2, D.lgs. 

138/2024, GDPR e dalle ulteriori disposizioni normative, regolamentari e contrattuali rilevanti; 

Intercom Solutions S.r.l. adotta tutte le misure ragionevoli e appropriate per identificare e proteggere tutte 

le forme di informazioni non pubbliche originate o possedute dalla società o ad essa affidate da altri. Inoltre, 

si impegna a prendere tutte le misure ragionevoli e appropriate necessarie per proteggere i sistemi 

informatici che supportano le operazioni aziendali e i dati elaborati, archiviati, o trasmessi da tali sistemi.   

La presente politica è destinata a tutto il personale di Intercom Solutions S.r.l. e a tutti gli stakeholder 

interessati (clienti, fornitori e altre terze parti). La revisione è prevista con cadenza annuale, salvo variazioni 

significative all’infrastruttura che impattino in modo rilevante sull’organizzazione o variazioni normative. 
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2. Ruoli e Responsabilità 
La gestione della sicurezza informatica all’interno di Intercom Solutions si fonda su un modello di governance 

chiaro, documentato e formalmente approvato dalla Direzione, al fine di assicurare l’attuazione efficace delle 

politiche previste dalla Direttiva NIS2. Intercom Solutions ha individuato e formalizzato i ruoli e le 

responsabilità interne in materia di cybersecurity, le figure chiave coinvolte nella gestione del rischio, nella 

protezione delle infrastrutture e nella risposta agli incidenti “DOC-GV.RR-02 Ruoli e Responsabilità”. 

Questo modello di governance consente di garantire un approccio strutturato e responsabilizzato alla 

sicurezza informatica, assicurando che ogni soggetto, interno o esterno, conosca e svolga il proprio ruolo in 

modo consapevole e coordinato nell’ambito delle attività previste dalla normativa NIS2. 

3. Gestione del rischio di cybersecurity 
La gestione del rischio rappresenta uno dei pilastri fondamentali della strategia di sicurezza informatica di 

Intercom Solutions S.r.l. ed è finalizzata a garantire la protezione delle informazioni, dei sistemi e dei servizi 

aziendali da minacce di natura accidentale o intenzionale. In un contesto tecnologico e normativo in continua 

evoluzione, l’approccio alla gestione del rischio deve essere sistematico, dinamico e orientato al 

miglioramento continuo, così da supportare il raggiungimento degli obiettivi di business in condizioni di 

sicurezza e resilienza.  

Intercom Solutions S.r.l. adotta un processo di gestione del rischio informatico, ispirato a pratiche 

internazionali (ISO/IEC 27005 ed ENISA Risk Management Framework), che si articola nelle seguenti fasi: 

1. Identificazione dei rischi: il primo passo prevede la raccolta e l’analisi delle informazioni per 

individuare potenziali minacce e vulnerabilità. È essenziale considerare sia  i rischi interni, che quelli 

esterni, inclusi attacchi informatici, guasti tecnici, errori umani e disastri naturali; 

2. Analisi e ponderazione dei rischi: una volta identificati i rischi è necessario valutarne l’impatto e la 

probabilità di occorrenza. Questo processo può includere l’uso di metodologie qualitative e 

quantitative, come l’analisi SWOT e la valutazione del rischio basata sugli asset;  

3. Mitigazione dei rischi: La mitigazione dei rischi implica l’implementazione di misure di controllo e 

strategie per ridurre la probabilità e l’impatto dei rischi. 

4. Monitoraggio e revisione: la gestione del rischio è un processo dinamico che richiede un 

monitoraggio continuo e una revisione periodica. È importante valutare l’efficacia delle misure di 

mitigazione e apportare modifiche in base ai cambiamenti del panorama delle minacce e nelle 

esigenze organizzative. 

5. Comunicazione e consapevolezza: È fondamentale informare tutti i livelli dell’organizzazione sui 

rischi identificati e sulle misure adottate per mitigarli.  

Per la valutazione e il trattamento dei rischi, si rimanda: ISMS-FORM-06-1-Asset-Based Risk Tool. 
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4. Affidabilità delle Risorse Umane 
La sicurezza delle informazioni e la resilienza dei servizi digitali non dipendono soltanto da tecnologie e 

processi, ma soprattutto dalle persone che quotidianamente operano all’interno dell’organizzazione o che, 

come terze parti, vi hanno accesso. Le risorse umane rappresentano sia il più importante fattore della 

sicurezza, grazie alle loro competenze e al loro comportamento responsabile, sia una delle principali aree di 

rischio, in quanto eventuali negligenze, errori o condotte dolose possono compromettere la continuità dei 

servizi essenziali e la protezione dei dati personali. 

In questo contesto, la Direttiva NIS2 (misura GV.RR-04) e la norma ISO/IEC 27001 (controlli di sicurezza delle 

persone – people controls) richiedono che le organizzazioni adottino un approccio strutturato per garantire 

l’affidabilità del personale lungo tutto il ciclo di vita lavorativo, dalla selezione all’uscita, passando per 

l’assegnazione di ruoli critici e la formazione continua. 

Per avere adeguate garanzie che il personale, interno ed esterno, abbia chiare le proprie responsabilità, sia 

stato selezionato ed incaricato in modo conforme al ruolo affidatogli e abbia le competenze necessarie per 

lo svolgimento delle mansioni assegnategli, Intercom Solutions predispone appropriate misure di sicurezza 

organizzative durante tutto il ciclo di vita aziendale del personale. In particolare:  

- All’atto di selezione del personale sono previsti controlli di verifica sui candidati, in proporzione 

all’inquadramento e al ruolo aziendale, nel rispetto delle leggi e regolamenti presenti.  

- Gli accordi contrattuali con i dipendenti prevedono responsabilità in materia di protezione dei dati 

personali e sicurezza delle informazioni. Almeno per i sistemi informativi e di rete rilevanti, il 

personale autorizzato ad accedervi è individuato previa valutazione dell’esperienza, capacità e 

affidabilità e fornisce idonea garanzia del pieno rispetto della normativa in materia di sicurezza delle 

informazioni e protezione dei dati personali, anche attraverso atti di autorizzazione formale.  

- Sono definiti e comunicati al dipendente gli obblighi di riservatezza come stabilito nel doc del SGSI.  

- Nel corso della normale operatività del personale, viene verificato, attraverso audit periodici, che 

tutti gli utenti rispettino le misure di sicurezza previste dalle politiche, procedure e regolamenti 

aziendali.  

4.1 Formazione e consapevolezza 
Al fine di garantire un’efficace gestione della protezione dei dati personali e della sicurezza informatica, il 

personale è sensibilizzato e formato in modo da possedere le conoscenze e le competenze per svolgere 

compiti di carattere generale tenendo conto dei rischi di cybersecurity e del trattamento dei dati personali.  

Intercom Solutions definisce, attua, aggiorna e documenta un piano di formazione in materia di cybersecurity 

e protezione dei dati personali per tutto il personale, ivi inclusi organi di amministrazione e direttivi.  

Ulteriori informazioni sono presenti nella politica: ISMS-DOC-A06-3-1 Politica di formazione. 
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5. Gestione degli asset 
Tutti gli asset IT (hardware, software e risorse di rete) associati alle informazioni di Intercom Solutions, essere 

identificati in termini di ubicazione fisica (ad esempio sedi, filiali, centri dati e magazzini presso i quali sono 

ospitati) e di proprietà. Il loro valore essere valutato al fine di prevedere un adeguato livello di protezione. Si 

rimanda al doc. ISMS-DOC-A05-9-1-Asset Management Policy. 

In particolare, Intercom Solutions adotta politiche e protocolli interni per mantenere inventari aggiornati di:  

• Apparati fisici (hardware) che compongono i sistemi informativi, ivi inclusi dispositivi IT, IoT e 
mobili  

• Servizi, sistemi e applicazioni software che compongono i sistemi informativi e di rete  

• Flussi di rete tra sistemi informativi di rete e l’esterno  

• Servizi informatici erogati da fornitori, ivi inclusi servizi Cloud  

Le responsabilità per l’utilizzo e la gestione di tutti i dispositivi informatici devono essere definite al fine di 

garantire il corretto e sicuro funzionamento in un’ottica di gestione dei rischi associati ad errori umani, furto 

degli asset, tentativi di frode o uso improprio delle risorse aziendali. Inoltre, deve essere mantenuto un 

censimento delle apparecchiature (asset) e dei dispositivi assegnati agli utenti.   

Durante le attività di manutenzione, cambio d’uso, cambio di proprietà e dismissione devono essere previsti 

meccanismi che garantiscono la riservatezza dei dati contenuti all’interno degli asset e, se necessario, devono 

essere previsti meccanismi che ne impediscano il recupero non autorizzato (compresa la cancellazione sicura 

dei dati).  

6. Sicurezza fisica 
Intercom Solutions definisce, mediante opportuna analisi del rischio e con il supporto delle strutture aziendali 

preposte, criteri e requisiti di sicurezza fisica al fine di impedire e/o limitare perdite di dati e di risorse critiche 

dovute a vulnerabilità nell’ambito del dominio fisico.   

L’accesso ai locali ove risiedono strumenti di elaborazione e agli archivi cartacei deve essere consentito solo 

al personale preposto e autorizzato.  

L’accesso alle sedi aziendali deve essere consentito solo previa identificazione della persona che necessita di 

entrare mediante badge (non applicabile per punti vendita). In particolare, tutti gli accessi ai locali ritenuti 

critici devono essere registrati, in maniera automatica o manuale, sia in ingresso che in uscita. Le aree che 

ospitano sistemi di maggiore criticità devono essere localizzate in zone sicure e protette al fine di minimizzare 

il rischio di perdite o danneggiamenti e utilizzi impropri e non consentiti.  
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7. Gestione del rischio nella supply chain 
La supply chain non viene considerata come un ambito esterno o separato, ma come una estensione 

dell’ecosistema aziendale. Ogni soggetto che fornisce beni, servizi, software o infrastrutture è tenuto a 

rispettare requisiti di sicurezza proporzionati alla criticità delle attività svolte. Tali requisiti sono formalizzati 

nei contratti e comprendono obblighi di riservatezza, misure di protezione dei sistemi e dei dati, piani di 

continuità operativa e procedure di notifica degli incidenti (ISMS-DOC-A05-19-1-InfoSec Policy for Supplier 

Relationships). 

La valutazione del rischio dei fornitori avviene già in fase di selezione, attraverso processi di due diligence e 

di verifica preventiva della loro affidabilità tecnica, organizzativa e normativa. Successivamente, durante 

l’intera durata del rapporto, l’organizzazione applica attività di monitoraggio continuo, che possono includere 

questionari periodici, richieste di attestazioni di conformità, audit mirati o verifiche documentali. Particolare 

attenzione è riservata ai fornitori critici e a quelli che gestiscono servizi cloud, componenti software o 

infrastrutture essenziali (ISMS-DOC-A05-22-1-Supplier InfoSec Evaluation Process). 

Queste pratiche permettono di ridurre la dipendenza da soggetti esterni non affidabili e contribuiscono a 

garantire che la catena di approvvigionamento operi in modo sicuro e resiliente, rafforzando la protezione 

complessiva dell’organizzazione contro minacce informatiche e interruzioni operative. 

8. Gestione degli incidenti 
Al fine di prevenire qualsiasi evento dannoso derivante da violazioni di dati e incidenti di sicurezza, Intercom 

Solutions adotta procedure e protocolli di gestione per tali eventi. 

Ai sensi della NIS2, per “incidente” si intende un evento che comprometterebbe la disponibilità, l’autenticità, 

l’integrità o la riservatezza dei dati conservati, trasmessi o elaborati o dei servizi offerti dai sistemi informativi 

e di rete accessibili attraverso di essi.  

Per “quasi-incidente” si intende invece un evento che avrebbe potuto configurare un incidente senza che 

quest’ultimo si sia del tutto verificato, ivi incluso il caso in cui l’incidente sia stato efficacemente evitato.  

La procedura di gestione delle violazioni di dati personali e incidenti segue il flusso descritto all’interno dei 

seguenti riferimenti documentali: “Procedura Gestione Data Breach (GDB)”, “ISMS-DOC-A05-26 Procedura di 

Incident Management”. 
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9. Sicurezza dell’infrastruttura IT 
La sicurezza dell’infrastruttura IT rappresenta uno degli ambiti fondamentali del sistema di gestione della 

sicurezza, in quanto consente di proteggere asset tecnologici, dati e servizi critici da minacce interne ed 

esterne. L’organizzazione adotta controlli tecnici e organizzativi conformi alla ISO/IEC 27001:2022 e alle 

misure previste dalla Direttiva NIS2, assicurando un approccio integrato e basato sul rischio. Pertanto:  

• Le procedure operative, le architetture definite, le configurazioni applicate, devono essere 

documentate e mantenute aggiornate per garantire l’uso corretto e sicuro delle risorse IT; 

• Devono essere pianificate e messe in atto le misure necessarie a garantire un adeguato livello di 

efficienza e di prestazioni dei sistemi IT, la prevenzione del rischio di malfunzionamenti o di degrado 

delle funzionalità di sicurezza applicate. Inoltre, tali misure devono assicurare: 

o Il mantenimento dell’efficienza dei sistemi e la loro regolare manutenzione, anche in 

considerazione del livello di criticità delle informazioni che trattano; 

o Che l’accesso ai sistemi ai fini di amministrazione e manutenzione sia consentito solo al 

personale preposto e autorizzato; 

o Che il software installato sia provvisto di licenza, conforme alle normative di legge applicabili 

e fornisca il livello di servizio richiesto. 

• Deve essere individuata una politica di prevenzione a livello aziendale contro software malevoli; 

• L’uso delle risorse IT deve essere monitorato e devono essere pianificate le esigenze di capacità 

elaborativa per minimizzare il rischio di prestazioni inadeguate, di malfunzionamenti e di degrado nel 

livello di servizio e di sicurezza stabiliti; 

• Le operazioni di manutenzione dei sistemi hardware devono essere eseguite, per quanto possibile, 

con tempistiche compatibili con le elaborazioni per i processi di business, tali da ridurre al minimo le 

interferenze;  

La valutazione di nuovi prodotti, in sostituzione o integrazione del software di base deve comprende le 

verifiche delle caratteristiche di sicurezza, affidabilità e disponibilità, in ottica di riduzione della probabilità di 

eventi dannosi e di miglioramento del livello di sicurezza.  
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9.1 Misure organizzative 
Le misure organizzative si riferiscono alle politiche, alle procedure e alla cultura aziendale necessarie per 

garantire un ambiente sicuro e includono:  

• Sviluppo e implementazione di politiche e procedure chiare e documentate che stabiliscano 

aspettative e responsabilità in materia di sicurezza delle informazioni;   

• Formazione e sensibilizzazione: programmi di formazione regolari per il personale su tematiche di 

sicurezza informatica, buone pratiche e procedure da seguire in caso di incidente; 

• Valutazione e mitigazione dei rischi: processi regolari di valutazione dei rischi per identificare, 

analizzare e mitigare i rischi per la sicurezza delle informazioni. 

• Audit di controllo: esecuzione di audit interni e controlli di conformità per garantire che le misure di 

sicurezza siano efficaci e che l’organizzazione rispetti le normative e politiche stabilite; 

• Gestione dei fornitori: procedure per la valutazione e gestione della sicurezza dei fornitori e dei 

partner, assicurando che anche le terze parti che accedono ai sistemi e alle informazioni 

dell’organizzazione rispettino gli standard di sicurezza adeguati. 

 

9.2 Misure tecniche 
Le misure tecniche comprendono tutte le soluzioni e le tecnologie per proteggere le informazioni e i sistemi 

da accessi non autorizzati, attacchi informatici e altre minacce. Tali misure includono: 

• Controllo degli accessi: implementazione di sistemi di autenticazione robusti, come MFA e la gestione 

dei privilegi degli utenti, per garantire che solo il personale autorizzato possa accedere alle 

informazioni sensibili;  

• Crittografia: utilizzo di protocolli crittografici per proteggere i dati sia a riposo che in transito ; 

• Backup e ripristino: implementazione di procedure di backup regolari e strategie di ripristino per 

garantire che i dati possano essere recuperati in caso di perdita o danneggiamento; 

• Sicurezza dei sistemi endpoint: protezione dei dispositivi endpoint (computer, server, dispositivi 

mobili) tramite software antivirus, anti-malware e patch management); 

• Monitoraggio e logging: Attivazione dei sistemi di monitoraggio e registrazione delle attività (logging) 

per garantire la tracciabilità delle informazioni e facilitare l’analisi in caso di incidenti di sicurezza;   

• Aggiornamenti e patch: politiche per l’aggiornamento regolare dei sistemi e l’applicazione delle patch 

di sicurezza per ridurre il rischio di vulnerabilità note.  
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10. Conformità e audit di sicurezza 
La Direttiva (UE) 2022/2555 (NIS2) stabilisce che i soggetti essenziali e importanti adottino misure tecniche e 

organizzative adeguate e siano in grado di dimostrare, anche in sede di ispezione da parte delle autorità 

competenti, l’effettiva applicazione di tali misure. Analogamente, la norma ISO/IEC 27001:2022 richiede che 

il Sistema di Gestione della Sicurezza delle Informazioni (SGSI) sia monitorato, valutato e migliorato in modo 

continuo, mediante audit interni e la verifica della conformità a requisiti legali, regolatori e contrattuali. 

In quest’ottica, Intercom Solutions mantiene un registro della conformità che raccoglie tutti i riferimenti 

normativi e regolatori applicabili. Per ciascun requisito vengono indicati i controlli adottati, i responsabili 

interni e le evidenze documentali necessarie a dimostrarne l’applicazione. Riferimento al doc: ISMS-FORM-

10-2-ISMS Regular Activity Schedule. 

10.1 Audit  
Gli audit interni rappresentano uno strumento centrale per valutare l’efficacia delle politiche e delle 

procedure di sicurezza. Essi sono pianificati annualmente sulla base di un approccio risk-based, come previsto 

dalla Clausola 9.2 di ISO/IEC 27001, e sono condotti da personale indipendente rispetto alle aree sottoposte 

a verifica. Ogni audit produce un rapporto documentato che include le evidenze raccolte, le eventuali non 

conformità e le raccomandazioni di miglioramento. Le non conformità sono registrate in un apposito registro, 

corredate di un piano di azione correttiva con responsabilità e tempistiche definite. 

Oltre agli audit interni, l’organizzazione si sottopone periodicamente ad audit esterni. Nel rispetto di quanto 

stabilito dalla NIS2, l’organizzazione collabora pienamente con le autorità competenti e con il CSIRT nazionale 

in caso di ispezioni o richieste di evidenze, assicurando la disponibilità tempestiva della documentazione e 

delle registrazioni richieste. 

In conformità alla norma ISO/IEC 27001, i controlli di riferimento dettagliati nell'Allegato A dello standard 

saranno adottati, ove appropriato, da Intercom Solutions S.r.l.. Questi saranno riesaminati su base regolare 

alla luce dei risultati delle valutazioni dei rischi e in linea con i piani di trattamento dei rischi legati alla 

sicurezza delle informazioni. Per i dettagli su quali controlli dell'Allegato A sono stati implementati e quali 

sono stati esclusi, consultare la Dichiarazione di Applicabilità. 

Inoltre, ove opportuno, verranno adottati e implementati controlli rafforzati e aggiuntivi derivanti dai 

seguenti codici di condotta: 

• ISO/IEC 27002 – Codice di condotta per i controlli sulla sicurezza delle informazioni 

• ISO/IEC 27017 – Codice di condotta per i controlli di sicurezza delle informazioni basato su ISO/IEC 

27002 per i servizi cloud 

• ISO/IEC 27018 – Codice di condotta per la protezione delle informazioni di identificazione personale 

(PII) nei cloud pubblici che agiscono come processori PII 

L’adozione di questi codici di condotta fornirà ulteriore garanzia ai nostri clienti e aiuterà ulteriormente la 

nostra conformità alla legislazione internazionale sulla protezione dei dati. 
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10.2 Riesame e Miglioramento  
La politica di Intercom Solutions S.r.l. relativa al miglioramento continuo è: 

• Migliorare continuamente l'efficacia del SGI 

• Migliorare i processi attuali per allinearli alle buone pratiche definite nella norma ISO/IEC 27001 e 

agli altri standard correlati 

• Ottenere la certificazione ISO/IEC 27001 e mantenerla su base continuativa 

• Aumentare il livello di proattività (e la percezione di proattività da parte degli stakeholder) per 

quanto riguarda la sicurezza delle informazioni 

• Rendere i processi ed i controlli sulla sicurezza delle informazioni più misurabili al fine di fornire una 

solida base per decisioni informate 

• Rivedere i parametri rilevanti su base annuale per valutare se è opportuno modificarli, sulla base dei 

dati storici raccolti 

• Ottenere idee per il miglioramento attraverso riunioni periodiche e altre forme di comunicazione con 

le parti interessate 

• Esaminare le idee di miglioramento durante le riunioni periodiche della direzione al fine di stabilire 

le priorità e valutare tempistiche e benefici 

Il riesame avviene in modo sistematico almeno una volta all’anno o ogni qualvolta intervenga una delle 

seguenti circostanze:  

• Evoluzioni normative o regolatorie in materia di sicurezza informatica e protezione dei dati personali; 

• incidenti significativi di sicurezza o data breach, interni o esterni, che impattino sull’organizzazione; 

• variazioni organizzative rilevanti; 

• mutamenti sostanziali del contesto tecnologico o dell’esposizione alle minacce; 
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